G F No Gemeinsam weiterbilden

CompTIA Security+ Schulung mit Zertifizierung

N
Kostenfrei weiterbilden - mit dem Bildungsgutschein

Deine berufliche Weiterbildung kann zu 100 % durch den Bildungsgutschein der Agenturfi'rArbeit oder des

Jobcenters gefordert werden. Das bedeutet: Mit diesem Gutschein nimm enfrd Heiner IT-

Weiterbildung bei uns teil.

Dariiber hinaus sind einzelne Weiterbildungskurse als ,Ma @ 4 t|V|eT:4g nd beruflichen

Eingliederung® Uiber den Aktivierungs- und Vermittlungggutsche

J

Systeme schitzen konnen, ist hoch. In der Weiterbiiung ePw{rbst diraxisnahe Grundlagen in der Cybersecurity

und lernst, Sicherheitsrisiken zu erkennen und gedigrfete SshutzmglRnahmen umzusetzen. Mit dem anerkannten

CompTIA Security+ Zertifikat positionierst du dich\als Spezial)st¥ fiir IT-Sicherheit. Digitale Lernmodule wie Videos

und Audios unterstiitzen deinen Lernerfolg. U grtifizierungen sind per Bildungsgutschein zu 100 %

forderbar.

Dauer
2 Monate in Vollzeit

Kursinhalt
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® CompTIA Security+ Schulung mit Zertifizsiexung

> Angriffsarten und Arten von Schwachstellen
> Sicherheitskonzepte und -modelle
Sicherheitsarchitektur & Netzwerksicherheit
> Netzwerkdesign und -sicherung

> Firewalls, VPNs und Intrusion Detection/Prevention Systems (IDS/IPS)

> Sichere Netzwerkprotokolle und Segmentierung
> Netzwerkiberwachung und Sicherheitsarchitektur O

Identitdts- und Zugriffsmanagement (I1AM)

> Authentifizierung und Autorisierung O
> Identity Federation und Single Sign-On (SSO)

> Verzeichnisdienste und Passwortsicherheit

> Prinzipien der minimalen Rechtevergabe
Sicherheitsoperationen & Incident Response

> Erkennung und Reaktion auf Sicherheitsvorfalle

> Incident Response Prozesse

> Forensik & Protokollanalyse

Kryptographie & Datensicherheit

> Verschliisselungsmethoden (Symmetrisefe v etrische Verschliisselung)
> Hashing & digitale Signaturen

> Public Key Infrastructure (PKI

> Datensicherheitsrichtlinien uhd -p ktikeO

Sicherheitsrichtlinien, Gowgrnagce & Compliance
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® CompTIA Security+ Schulung mit Zertifizsiexung

> Risikomanagement fiir KI-Systeme
> Vom KI-Einsteiger zum Kl-Fortgeschrittenen
> Grundlagen des Promptens

Voraussetzungen

> Gute Deutschkenntnisse (mind. B2)

> Gute Englischkenntnisse (mind. B1, da Priifung in englischer Sprache)

> Erfahrung im Admin-Bereich

> Erste Kenntnisse im Netzwerk-Bereich oder Kurs IT-Sicherheit und Datens

Lernziel
Die zunehmende Vernetzung und D|g|tal|5|erung haben eine n@ rarbeitung in Unternehmen

Zielgruppe
> IT-interessierte Arbeitsuchende mit eANpIR dym Yorwissen, die ihre Zukunft im Bereich IT-Administration
sehen

> Quereinsteigende, sich rehabilitierende Persdqen uhd Studienabbrecher:innen, die ihre berufliche Laufbahn in

der IT sehen O
Abschluss
International anerkanntes 8g A at: CompTIA Security+
Optional: KI-Fiihrersch&is A Copilot-Anwenderschulung

Unterrichtsfor
Online Weiterhfitdeg -~Rlened Learning

Tagliche UnteXich¥szeiten voyf 8:30 Uhr bis 16:30 Uhr

Lass dich individuell & kostenlos von uns beraten: Ra 062217733377 ™ zentrale-kundenberatung@gfn.de
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