G F No Gemeinsam weiterbilden

Microsoft-Zertifizierung Sicherheit, Compliance & Identitat

3d)

N
Kostenfrei weiterbilden - mit dem Bildungsgutschein

Deine berufliche Weiterbildung kann zu 100 % durch den Bildungsgutschein der Agenturf"rArbeit oder des
Jobcenters gefordert werden. Das bedeutet: Mit diesem Gutschein nimm elner IT-

enfrd

Weiterbildung bei uns teil.

Dariiber hinaus sind einzelne Weiterbildungskurse als ,Ma @ 4 t|V|eT:4g nd beruflichen

Eingliederung® Uiber den Aktivierungs- und Vermittlungggutsche

forderbar.

Dauer
4 Wochen in Vollzeit

Kursinhalt
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o Microsoft-Zertifizierung Sicherheit, Compliance & Identitat (SCI)

> Bedrohungen und Angriffsarten
> Compliancevorgaben und Sicherheitsstandards

Cloudservices und Sicherheitskonzepte /\Z @

> Verantwortlichkeiten in der Cloud
> Moderne Sicherheits- und Compliance-Ansatze
> Verschlisselung

Authentifizierung, Autorisierung und Identitatsdienste

> Grundlagen des logischen Zugriffsschutzes und moderne |
> Zugriffe fiir Organisationen verwalten

Einstieg in Microsoft Entra %
> Grundlagen von Microsoft Entra ID

> Identitdtstypen in Microsoft Entra ID
Authentifizierungsmethoden und Zugriffsschutz in BR{ra
> Authentifizierungsmethoden

> Einstieg in Berechtigungskonzepte

> Der Lebenszyklus von BerechNgungen unen Verwaltung
> Privilegierte Rechte

Azure-Sigherhersdy{radruktur

> SichyrheXsdienste und -funktionen fir die Kerninfrastruktur in Azure

icherheitgverwaltungsfunktionen
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o Microsoft-Zertifizierung Sicherheit, Compliance & Identitat (SCI)

> Microsoft Defender for Cloud
> Microsoft Sentinel
Bedrohungsschutz durch Microsoft Defender XDR
> Einstieg in Microsoft Defender XDR

> Sicherheitsrisikomanagement mit Microsoft Defender XDR

Informationsschutz und Data-Compliance

> Datenschutzl6sung Microsoft Privia
> Einflhrung in Microsoft Purview und dessen Datensicherhe@unge
> Data Compliance und Microsoft Purview-Datenkonformitéats
> Compliance nachweisen

Priifungsvorbereitung und Zertifizierung

Voraussetzungen

> Grundlegendes Verstandnis von IT-Konzepten Wig ClodthNetzw nwendungen

> Basiskenntnisse in Microsoft-365- und Azure-Unygelfimgen st hilfreich
i

> Allgemeine Computerkenntnisse, z. B. Umgang A und Online-Tools

Lernziel
Die IT-Sicherheit gehort zu den am starkgtg Bereichen in der IT. Unternehmen aller Branchen suchen

ity Compliance und Identitatsmanagement.
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G F L‘ Microsoft-Zertifizierung Sicherheit, Compliance & Identitat (SCI)

Abschluss
International anerkanntes Microsoft-Zertifikat:

Microsoft Certified: Security, Compliance and Identity Fundamentals (SC-900)

Unterrichtsform
Online Weiterbildung - Blended Learning
Tagliche Unterrichtszeiten von 8:30 Uhr bis 16:30 Uhr

Lass dich individuell & kostenlos von uns beraten: Ra 062217733377 ™ zentrale-kundenberatung@gfn.de
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